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サイバー犯罪対策アドバイザーのコラム
長野県警察サイバー犯罪対策アドバイザー

長野工業高等専門学校藤澤義範教授

長野高専サイバーセキュリティ同好会の「SUSH1st」
が、ＫＯＳＥＮセキュリティコンテスト２０２３にて
優勝し、ＳＥＣＣＯＮ２０２３ＣＴＦＦＩＮＡＬへの
出場権利を得ました。

セキュリティエンジニアとして大きく成長しました！

～お知らせ～
長野県警察公式ホームページの

「サイバーセキュリティ対策」には、
サイバー犯罪の手口や被害に遭わな
いための情報が掲載されています。
是非ご覧ください。
https://
www.pref.nagano.lg.jp/
police/anshin/cyber/
index.html

長野県内で発生したインターネットバンキング不正送金被害は、令和５年１１月末で、被害件数３０件、

被害額合計約２,６００万円と危機的状況です。

令和４年における長野県内での発生が、被害件数８件、被害額合計約１,７００万円であり、昨年１年間

の件数を大幅に超えており、発生件数に関しては過去最悪の数値です。

（件数は過去最悪、被害額は過去４位です）

被害に遭う原因の大半は、フィッシングメールにだまされ、偽のインターネットバンキングのログイ

ンページにログインＩＤやパスワードを入力してしまうことにより、犯人にログインＩＤやパスワードを盗

まれてしまい、金銭を不正に送金されています。

偽のログインサイトは本物と全く同じに作られていて、見分けることは不可能です。

対策として、メールやＳＭＳなどに書かれているＵＲＬからサイトへは絶対にアクセスせず、自身で検

索するか、普段つかっているサイトをブックマーク登録し、アクセスするようにしてください。

【重要】●●銀行からのお知らせ

お客さまのお取引を規制させていただきました
ので、お知らせします。
規制解除するには下記へアクセスし、お手続き
してください。
ｈｔｔｐｓ：／／●●●●.××××・・・・

【重要】●●銀行からのお知らせ

２０２３年●月の請求料金が確定いたしました。
ご請求内容はマイページで確認できます。
▼ご請求内容の確認（マイページ）
ｈｔｔｐｓ：／／■■■.▲▲▲・・・・

● ● 銀 行
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本物そっくりの
偽ログインページ

詳しい情報はフィッシング対策協議会ホームページ
https://www.antiphishing.jp/を参照してください。


