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⾧野県警察シンボルマスコット「ライポくん」 「ライピィちゃん」

今回ご紹介した特徴は一例であり、ここだけ気をつければ大丈夫というものはありません。

ショッピングサイトが本物か偽物かを見分けるのは非常に難しいため、初めて利用するショッピングサイト

で商品を購入する際は、会社概要に記載の会社名を自分で調べ、判明した電話番号に電話をしてみたり、

ショッピングサイトについて検索するなど、十分注意して利用してください。

サイバー犯罪対策アドバイザーのコラム

長野県警察サイバー犯罪対策アドバイザー

公立諏訪東京理科大学杉田誠准教授からの寄稿

名古屋港の貨物を一元管理するシステムがランサム

ウェアによるサイバー攻撃の被害。ランサムウェアは

長野県も無縁ではありません。ランサムウェア対策の

基本は、バックアップやログをこまめに取得し、ネッ

トワークから切り離して保管すること、アクセス権等

の権限の最小化、ネットワークの監視です。被害に

あったら長野県警察にご相談を。

～お知らせ～

⾧野県警察公式ホームページの「サイバーセキュリティ対策」には、サイバー犯罪の手口や被害にあわないための情報が掲載されています。是非ご覧ください。https://www.pref.nagano.lg.jp/police/anshin/cyber/index.html

特徴１

ＵＲＬのトップレベルドメインが見慣れない

●●●●．●●●

この他に.xyz、.online、.cyou、.asia
等があります。

特徴２

販売されている商品のほとんど、又は全てが

値引きされている。

特徴３

会社名や住所がデタラメだったり、実在する

企業の会社名を引用している。

●●●薬局長野市支店

●●●薬局長野市支店

長野県松本市

特徴４

サイト内に誤字・脱字が多く、不自然な日本

語表記がある。

～ＳＡＧＩＣＨＥＣＫを活用しよう！～

日本サイバー犯罪対策センター（ＪＣ３）が情報提供した偽ショッピングサイトに関する情報が、

「ＳＡＧＩＣＨＥＣＫ」というウェブサイトで公開されています。

ショッピングサイトのＵＲＬを「ＳＡＧＩＣＨＥＣＫ」に入力して検索すると、対象サイトの危険性の

有無について確認することができます。

利用は無料ですが、判定結果は完璧なものではないため、検索結果の情報はあくまで、自身

の判断の参考としてご利用ください。


